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 حملات   نیمقابله با اتشخیص و    یبرا  یدفاع  یکارهاراه و    یاانه یرا  یهاانواع حملات به شبکه   آشنایی با •

 امنیت شبکه   در  کاربردهای رمزنگاریآشنایی با   •

 های امن شبکه   سازیطراحی و پیاده  •

 ارائه در کلاس:و برنامه  مطالب رئوس 

 توضیحات  موضوع جلسه درس  شماره جلسه

 جلسه اول

 پایه مفاهیم  

 یتیامن  خدماتو    حملات  انواعی،  تیاصطلاحات امن •

 امنیت های  ها و فرامدل مدل  •
 

 جلسه دوم 
 ترافیک شبکهو تحلیل  شنود  

 شنود غیرفعال و فعال  •
 

 جلسه سوم 
 محلی مجازی   هایشبکه 

• VLAN Tagging 

 IEEE 802.1Qاستاندارد   •
 

 جلسه چهارم 

 کارهای دفاعی برای مقابله با این حملات حملات جلوگیری از خدمت توزیعی و راه 

 حملات مستقیم، انعکاسی و تقویتی •

 IP Tracebackو    SYN Cookiesی،  خروج  /یورود   یلترسازیف •
 

 جلسه پنجم

 انواع بدافزار 

 و بات  تروجان  ،افزارویروس، کرم اینترنتی، باج  •

 های بات شبکه 

 های فرماندهی و کنترل متمرکز، نامتمرکز و ترکیبیکانال  •

 الگوریتم تولید دامنه  •

 

 جلسه ششم 

 رمزنگاری کاربردی 

 ای رمزهای قالبی و دنباله  •

 مانده چینی نظریه اعداد و قضیه باقی •

 RSAالگوریتم   •

 



 

 های امنیت شبکه در پروتکل کاربردهای رمزنگاری   •

 جلسه هفتم 

 (PKIزیرساخت کلید عمومی )

 ی عموم  یدهایکل  عیتوز •

 X.509  یهانامه ی گواه •

 PKI  یساختارها   انواع •

 OCSP  پروتکل •

 

 هشتمجلسه 

 کارهای دفاعی برای مقابله با این حملات و راه   بافر  یزیسررحملات  

 libcبازگشت به کتابخانه  و    بر پشته  یبافر مبتن  یزیسررحملات   •

 و زمان اجرا   لیدفاع زمان کامپا  یسازوکارها  •
 

 جلسه نهم 
 کارهای دفاعی برای مقابله با این حملات و راه   SQLحملات تزریق  

 کورکورانه   SQLحملات تزریق   •
 

 جلسه دهم 

 امنیت ترافیک وب 

 SSL/TLSپروتکل   •

 ( MitMحمله مرد میانی ) •

 SSL Stripحمله   •

 حملات معنایی  •

 

 جلسه یازدهم 
 ی مجاز   یخصوص  هایشبکه 

 IPSecپروتکل   •
 

 جلسه دوازدهم 

 میسیب  یمحل  هایه شبکامنیت  

 WPA2و   WEP  ،WPAهای  پروتکل  •

 IEEE 802.11iاستاندارد   •
 

  های تشخیص نفوذ شبکه سامانه  جلسه سیزدهم 

  یابی شبکه جرم  جلسه چهاردهم 

 جلسه پانزدهم 

 های امن معماری شبکه 

 های آتش دیواره معماری   •

 کنترل دسترسی در شبکه  •

 های جلوگیری از نشت اطلاعات روش  •

 

 جلسه شانزدهم 

 تکمیلیمباحث  

 امنیت اینترنت اشیا  •

 امنیت رایانش ابری  •

 امنیت مسیریابی •

 

 روش ارزشیابی:

 سمینار  •

 تکالیف  •

 ترم امتحان میان  •

 ترمامتحان پایان  •
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